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Perkhidmatan Teknologi 
Maklumat & Aplikasi (IT) 

Menyediakan penyelesaian IT yang 
komprehensif, termasuk pengurusan 
rangkaian, keselamatan siber, 
penyelenggaraan sistem, serta sokongan 
teknikal bagi memastikan kelancaran 
operasi digital.

Latihan Teknikal & 
Keselamatan

Program latihan untuk meningkatkan 
kemahiran teknikal dan kesedaran 
keselamatan dalam pengendalian sistem, 
teknologi maklumat, serta perlindungan 
data bagi menghadapi ancaman digital dan 
fizikal.

Pembekalan Peralatan & 
Sistem Keselamatan

Menyediakan dan memasang peralatan 
serta sistem keselamatan berkualiti tinggi, 
termasuk kamera pengawasan, sistem 
kawalan akses, pengesanan kebakaran, 
dan teknologi pemantauan pintar.
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Perkhidmatan Syarikat
Komersial:



IoT

Pusat Operasi Syarikat (POS)

KPKT HUB

PREMIS / BANGUNAN PENGGUNA AKHIRSISTEM

Balai Bomba & Penyelamat (BBP)

Internet
(disediakan oleh 

premis)

Workstation

Pusat Gerakan Operasi (PGO)

Internet
(disediakan oleh 

premis)

Workstation Monitor

Strobe Light

Video Conference

Video Controller

Workstation

Pangkalan Data (Utama)

Internet

Multi-WAN Security Gateway

Switch L3

Switch L3

Server
Aplikasi

Server
Data NAS KVM

Pangkalan Data (DR)

Internet

Multi-WAN Security Gateway

Switch L3

Switch L3

Server
Aplikasi

Server
Data NAS KVM
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PIC Bangunan

Smartphone
Aplikasi

Web
Aplikasi

Enterprise Architecture Keseluruhan Sistem
Teknikal:

Aplikasi SPKANon-Addressable Panel

Fire Alarm

Addressable Panel

Panel Failure

Break Glass

Smoke / Heat

Sprinkler

Host Reel

Low Battery

Building Other Sensor

Direct Zone Alarm 
(Low Level Integration)

Camera with Fire Detection

Building Management System (BMS)

Integrated Security Management System 
(ISMS)
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PREMIS SISTEM PENGGUNA 
AKHIR

Premis
Teknikal:
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IoT

PREMIS / BANGUNAN

Enterprise Architecture - Premis
Teknikal:

Non-Addressable Panel

Fire Alarm

Addressable Panel

Panel Failure

Break Glass

Smoke / Heat

Sprinkler

Host Reel

Low Battery

Building Other Sensor

Direct Zone Alarm (Low Level Integration)

Camera with Fire Detection

Building Management System (BMS)

Integrated Security Management System (ISMS)
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Panel Fire Alarm Internet

Non-Addressable Panel

Fire Alarm

Addressable Panel

Panel Failure

Break Glass

Smoke / Heat

Sprinkler

Host Reel

Low Battery

Hantry 
Gateway

Power
Supply ELCB Relay

Backup Battery

+ -

IoT

Dilengkapi backup battery 
yang  menyokong sehingga 

24 jam tanpa bekalan 
kuasa utama.

Komponen di dalam Peranti IoT
Teknikal:

Building Other Sensor

Direct Zone Alarm (Low Level Integration)

Camera with Fire Detection

Building Management System (BMS)

Integrated Security Management System (ISMS)
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1. Menghubungkan pelbagai jenis protokol 
dan dry-contact

2. Mengoptimumkan penghantaran data 
untuk kelancaran operasi

3. Semua data dihantar menggunakan 
encrypted protokol

4. Peranti ini dipilih khusus untuk memenuhi 
keperluan Projek SPKA

Peranti IoT

Komponen dalam 
Peranti IoT

Peranti IoT
Teknikal: Premis
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Dimensi Luaran Peranti IoT
Teknikal: Premis



SISTEM

Enterprise Architecture - Sistem
Teknikal: Sistem

Pangkalan Data (Utama)

Internet

Multi-WAN Security Gateway

Switch L3

Switch L3

Server
Aplikasi

Server
Data NAS KVM

Pangkalan Data (DR)

Internet

Multi-WAN Security Gateway

Switch L3

Switch L3

Server
Aplikasi

Server
Data NAS KVM

Aplikasi SPKA



RINGKASAN 
MODUL

1. Unified View Dashboard

2. Analytics

3. Activity Management

4. Helpdesk System

5. Access Management

6. Asset Management

7. Vendor Management

8. Billing

9. Reports

10. API Management
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Sistem SPKA yang dibangunkan 
akan mempunyai 

88 Modul

Ringkasan Fungsi dan Modul-Modul Sistem
Teknikal: Sistem



Unified View 
Dashboard Analytics Activity 

Management
Helpdesk 
System

Access 
Management

Asset 
Management

Real-Time 
Monitoring 
and Alerts

Interactive 
Map and 

Geospatial 
Visualization

Alarm Validation and 
Decision Support

Emergency Response 
Management

Incident Analytics

Sensor and System 
Performance Analytics

Response Time 
Analytics

False Alarm 
Reduction 
Analytics

Predictive Analytics 
and Risk Assessment

Environmental and 
Contextual Analytics

Resource Allocation and 
Optimization Analytics

Compliance and 
Regulatory Reporting

Multi-Region 
Comparison & 
Benchmarking

Incident Correlation and 
Root Cause Analysis

User Behavior and 
System Interaction 

Analytics

Integration with 
Emergency Response 

Agencies

Task and Activity 
Assignment

Activity Tracking 
and Logging

Incident Management 
and Follow-Up

Preventive Maintenance 
& Inspection 
Management

Workforce and 
Resource Management

Training and Drill 
Management

Incident Handling 
Tracker

Ticket Management

Multi-Channel 
Support

Knowledge Base

Issue Categorization 
and Prioritization

Automated 
Notifications and Alerts

Collaboration and 
Communication Tools

Reporting and 
Analytics

User 
Management 

and Roles

SLA Management

Feedback and User 
Satisfaction

Audit Trails and 
Compliance

User Role 
Management

Granular 
Permissions

Authentication 
Mechanisms

Access Logs and 
Monitoring

User Provisioning 
and Deprovisioning

Access Requests 
and Approvals

Emergency Access 
Management

Multi-Tenant 
Support

Policy Management

Data Encryption and 
Protection

Notifications and 
Alerts

User Self-Service 
Options

Devices Tree

Health & Asset 
Tracking

Site List

Inventory 
Management

Maintenance 
Scheduling

Asset 
Tracking

Compliance 
Management

Automation Scenario 
Management

Vendor 
Management

Vendor Selection

Contract 
Management

Vendor Performance 
Monitoring

Quality Assurance

Risk Management

Vendor 
Communication

Vendor 
Compliance

Automation Flow 
Tracker

Billing

Rate Management

Usage Tracking

Invoicing

Payment Processing

Billing Cycle 
Management

Customer Account 
Management

Reporting and 
Analytics

Reports

Report Template

Report Chart

Display Columns

Chart Options

Show Query

API 
Management

API Gateway

API Analytics and 
Monitoring Tools

API Lifecycle 
Management Tools

Compliance and 
Regulatory 

Requirements

Sistem SPKA yang 
dibangunkan akan 

mempunyai 

88 Modul 23

Keseluruhan Modul-Modul Sistem
Teknikal: Sistem



Fasa 1

Pengesanan Amaran Kebakaran di 
Premis

Fasa 2

Penilaian Amaran Kebakaran 

Fasa 3

Notifikasi kepada Pihak Bomba dan 
Pemilik Premis

25

Proses Operasi Amaran Kebakaran
Teknikal: Sistem



IoT

NOTIFIKASI
Portal SPKA

PREMIS / BANGUNAN BALAI BOMBA

Merakam penggera pada 
bangunan

Menggabung, menapis, dan menganalisis 
penggera

PPO/PGO 
mendapat notifikasi kebakaran

Butang Kecemasan

Smartphone
Aplikasi

Web
Aplikasi

Panggilan 
1st 

Panggilan 
2nd 

Panggilan 
3rd 

panggilan pengesahan AI secara automatik 
kepada Person In-charge

Tiada Maklum 
Balas

Jika tiada maklum balas 
daripada PIC melalui aplikasi 
selama 120 Saat

Jika memilih “YA”

Real Alarm akan 
dijana

KAEDAH MENGATASI FALSE ALARM

Tiada Maklum 
Balas

Kaedah 
2 & 3 berlaku 

serentak

Hantar data penggera ke 
IoT

Analisis dan proses data 
penggera

Hantar notifikasi

*Jumlah masa yang diambil 
dari premis ke PPO/PGO 
adalah 180 saat

*Ibu Pejabat Bomba juga akan 
menerima notifikasi bagi tujuan 

rekod, log dan pengawal seliaan

1

2

Jika ditekan, ia akan secara terus 
menghantar notifikasi tanpa melalui 
kaedah 2 & 3

2

3

Masa Pengesanan Sensor

Sensor Panel Fire Alarm

AC Failure

General Fault

Detector

Call Point

Flow Switch

Double Knock

Special Hazards 
Systems

180 Saat

1 Saat

1 Saat

Analisa AI
Jika tiada pengesahan dari aplikasi atau 
panggilan, AI akan menganalisa data dan 
menghantar notifikasi dengan status 
Unverified

Addressable

Non-Addressable



PIC menekan butang 
kecemasan

1

Dianggap sebagai real alarm 
& notifikasi dihantar 

Butang kecemasan mempunyai 2 fungsi utama :

1. Jika insiden kebakaran berlaku tanpa 
pengesanan oleh sensor

1. Jika pengesahan segera diperlukan tanpa 
penggunaan telefon

NOTIFIKASI
Portal SPKA

*Jumlah masa yang diambil dari premis 
ke PPO/PGO adalah 

10 saat Saat
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Butang 
Kecemasan

Pengesahan Melalui Kaedah 1 : Butang Kecemasan
Teknikal : Sistem



2
Aplikasi Mudah 

Alih Smartphone
Aplikasi

Web
Aplikasi

PIC memilih ‘YA’ pada 
aplikasi mudah alih

Jika tiada maklum balas daripada 
PIC melalui aplikasi selama 15 

Saat

3
Interactive Voice 
Response (IVR)

Panggilan 
1st 

Panggilan 
2nd 

Panggilan 
3rd 

Tiada Maklum Balas

5 Saat 5 Saat

Tiada Maklum Balas

PIC memilih ‘YA’ pada 
teknologi IVR

Notifikasi kebakaran dihantar 
untuk mengesahkan kebakaran 

NOTIFIKASI
Portal SPKA
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*Jumlah masa yang diambil dari premis 
ke PPO/PGO adalah 

39 saat Saat

Pengesahan Melalui Kaedah 2 : Aplikasi dan IVR
Teknikal : Sistem



Pusat Operasi Syarikat (POS)

KPKT HUB

PENGGUNA AKHIR

Balai Bomba & Penyelamat (BBP)

Internet
(disediakan oleh 

premis)

Workstation

Pusat Gerakan Operasi (PGO)

Internet
(disediakan oleh 

premis)

Workstation Monitor

Strobe Light

Video Conference

Video Controller

Workstation
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PIC Bangunan

Smartphone
Aplikasi

Web
Aplikasi

System Architecture – Pengguna Akhir (End-User)
Teknikal: Pengguna Akhir



Rajah 2 : Cadangan Menu Utama SPKA dengan panel modul, lokasi, dan amaran. 33

Paparan Dashboard - PGO
Teknikal: Pengguna Akhir



Rajah 4 : Antaramuka SPKA memantau keselamatan premis dengan maklumat masa 
nyata. 34

Paparan Maklumat Premis
Teknikal: Pengguna Akhir



Rajah 3 : Paparan SPKA menunjukkan amaran, chat PGO-PIC, dan balai bomba 
terdekat. 35

Paparan Maklumat Amaran secara real-time
Teknikal: Pengguna Akhir



Rajah 5 : Analisis insiden kebakaran, amaran, status langganan, dan tunggakan 
pelanggan. 36

Paparan Analitik
Teknikal: Pengguna Akhir



Paparan Login

Pengguna perlu masukkan 
nama & kata laluan yang telah 
ditetapkan

Paparan Utama

Menunjukkan nama premis 
serta status sensor yang 
online/offline 37

Paparan Log Penggera

Menunjukkan waktu dan tarikh 
bila berlakunya penggera 
tercetus

Paparan Aplikasi Telefon - OKK
Teknikal: Pengguna Akhir



Paparan Pergerakan Bomba

Menunjukkan log penggera & 
waktu perjalanan bomba ke 
tempat kejadian

Paparan Perbualan

Menunjukkan perbualan 
antara pengguna (PIC) dengan 
anggota yang bertugas 38

Paparan Aplikasi Telefon - OKK
Teknikal: Pengguna Akhir



Komputer

Laptop Tablet

SmartPhone
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Rumusan Paparan Keseluruhan – Light Mode
Teknikal: Pengguna Akhir



Komputer

Laptop Tablet

SmartPhone
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Rumusan Paparan Keseluruhan – Dark Mode
Teknikal: Pengguna Akhir
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Sokongan Aplikasi di 
Pelbagai Peranti

Boleh digunakan pada 
semua peranti seperti 

smartphone, tablet, 
laptop & monitor.

Maklumat Bangunan 
Lengkap, Integrasi 
Fire Hydrant & GPS

Pangkalan data terperinci 
untuk memudahkan 

pengurusan 
keselamatan.

Integrasi Lokasi Fire 
Hydrant & GPS

Lokasi pili bomba dan 
balai bomba terdekat 

terus dipaparkan dalam 
sistem.

Kaedah Mengatasi 
False Alarm yang 

pantas; 
Fungsi Panggilan 

Automatik

Mengurangkan keperluan 
tenaga kerja untuk pusat 
panggilan dengan sistem 

panggilan automatik.

1 2 3 4

Rumusan Kelebihan Teknikal & Sistem
Teknikal: Pengguna Akhir



PELANGGAN
SPKA 

hantar m
aklum

at transaksi

menghantar maklumat 
pembayaran

ha
nt

ar
 s

ta
tu

s 
ba

ya
ra

n

hantar status bayaran

mengemukakan pembayaran

notifikasi status BOMBA PAY

Bankmelakukan pengesahan

Berjaya

Tidak Berjaya

menghantar status

1 2

3

4

5
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Langkah 1 : Pelanggan Membuat Pembayaran

Langkah 2 : SPKA Hantar Maklumat ke BombaPay

Langkah 3 : BombaPay Memproses Pembayaran

Langkah 4 : Bank Mengesahkan Pembayaran

Langkah 5 : Status Bayaran Diterima

Langkah 6 : Makluman ke SPKA

Langkah 7 : Makluman ke Pelanggan

44

Aliran Payment Gateway
Teknikal : Integrasi Bombapay
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Terima Kasih
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